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ABSTRACT Este artigo apresenta um Mapeamento Sistematico da Literatura sobre evidéncias digitais
relacionadas a criptomoedas em blockchain, com foco em métodos, técnicas, ferramentas e desafios
aplicados a identificacdo, rastreamento, andlise, preservacio e admissibilidade dessas evidéncias na peri-
cia digital. A revisdo foi conduzida com base no protocolo PRISMA 2020, contemplando as etapas de
identificacgdo, triagem, elegibilidade e inclusdo dos estudos. As buscas foram realizadas nas bases Scopus
e IEEE Xplore, resultando em 58 registros inicialmente identificados, dos quais 41 foram considerados
elegiveis e 25 compuseram o corpus final da andlise. Os resultados indicam convergéncia para abordagens
hibridas, combinando andlise de grafos, subgrafos, heuristicas de clusterizaco, taint analysis, aprendizado
de méquina, redes neurais em grafos, andlise temporal, visualizacdo interativa, OSINT e procedimentos de
preservacdo da prova digital. Entre as ferramentas e técnicas mais recorrentes destacam-se Neo4j, Dgraph,
RevTrack, RevClassify, RevFilter, BitAnalysis, Dakar, Raphtory, Chainalysis, Crystal, AMLBot, flow maps,
wallet glyphs, identifica¢do de CoinJoin, peeling chains, heuristica multi-input e deteccdo de change address.
Também foram identificados desafios associados ao pseudonimato, mixers, movimentagdes multichain,
auséncia de dados rotulados, risco de falsos positivos, alto custo computacional, cadeia de custdédia e
admissibilidade juridica. Conclui-se que a blockchain possui elevado potencial investigativo por registrar
transacdes publicas e auditdveis, mas sua utilizacao como evidéncia exige métodos reproduziveis, validacdo
técnica, documentacio adequada, preservagdo da integridade e correlacdo com dados externos.

INDEX TERMS Criptomoedas, blockchain, pericia forense, evidéncia digital, investigagdo digital, mapea-

mento sistematico da literatura.

I. INTRODUCAO
A medida que as criptomoedas e outros criptoativos ganham
popularidade, uma mudanca de paradigma mais ampla em
torno da natureza das transagdes digitais surgiu através de
transacdes descentralizadas e transfronteiricas na blockchain.
Embora a tecnologia ofereca transparéncia, imutabilidade e
o potencial para auditoria publica das transacdes, ela tam-
bém € cada vez mais utilizada para atividades ilegais, in-
cluindo lavagem de dinheiro, ransomware, fraude financeira,
sextorsdo, golpes de investimento, uso de mixers, CoinJoin
e movimentagdes entre carteiras digitais. Nesse contexto, a
blockchain € ambigua para andlise forense porque, embora
publique fluxos financeiros, impede a atribui¢do direta de
enderecos e carteiras a pessoas reais devido ao pseudonimato,
fragmentacdo de transa¢des e uso de métodos de obfuscacio.
Dakar, RevTrack/RevClassify e andlise de subgrafos e mix-
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ers tém sido usados para resolver os problemas trabalhando na
classificag@o, rastreamento de fluxo e busca por tendéncias
suspeitas, conforme relatado em trabalhos recentes [[1]-[3].

Na investigacdo forense digital, o exame de evidéncias de
criptomoedas consiste na identificagio, preservagio, corre-
lacdo e interpretacdo de diferentes tipos de vestigios digitais:
transagdes, enderegos, carteiras, hashes, metadados, arquivos
de artefatos, artefatos de software de carteira e fluxos de
informagdo de e para entidades ou arquivos off-chain.

De acordo com a literatura, métodos de grafos, heuristicas
de agrupamento, taint analysis, anélise temporal, aprendizado
de mdquina, visualizagdo de fluxo e coleta de OSINT t€m
sido usados na investigagao de criptoativos. Sistemas como o
BitAnalysis sugerem visualizacdes interativas para explorar
carteiras de Bitcoin, e estudos encontram que programas
como Electrum e Bitcoin Core recuperam artefatos uteis pela
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memoria dos processos do cliente Bitcoin [4]], [S].

Embora esses avangos sejam significativos, ainda hid uma
lacuna considerdvel a ser preenchida no que diz respeito
a conversdo dos tracos técnicos da blockchain em evidén-
cias digitais vélidas e legalmente defensdveis. Este artigo
explora a questdo de quais métodos, técnicas e ferramentas
foram desenvolvidos para detectar, mapear e analisar ev-
idéncias digitais de criptomoedas na blockchain, juntamente
com os desafios técnicos, forenses e legais que afetam sua
preservacdo, rastreabilidade e aceita¢do, conforme destacado
acima. Os principais desafios sdo o pseudonimato, o uso
de mixers, movimento multichain, escassez de dados ro-
tulados, o risco de falsos positivos, falta de padronizacio
metodoldgica, cadeia de custddia e a necessidade de provar
a confiabilidade dos métodos usados em tribunal. A pesquisa
relacionada a admissibilidade, desanonimizagdo e registro de
evidéncias eletrOnicas chama a atencao para a medida em que
a veracidade da prova depende de sua autenticidade, integri-
dade, documentacdo do processo, taxa de erro conhecida e
auditabilidade [6]], [[7].

H4 uma clara necessidade de organizar um campo de
pesquisa recente, técnico e ainda fragmentado, o que jus-
tifica o desenvolvimento deste Mapeamento Sistemadtico da
Literatura. O trabalho traz valor adicional cientificamente
nesta drea, pois oferece uma visdo geral das abordagens,
ferramentas e lacunas existentes na literatura sobre cripto-
forense. Do ponto de vista técnico, essa abordagem apoia
os investigadores, peritos e analistas na sele¢do das técnicas
necessdrias para a avaliagdo de transagdes, carteiras, movi-
mentagdes de fundos e comportamentos suspeitos. Do ponto
de vista social e legal, também € importante, pois a identi-
ficacdo e preservacdo adequadas de evidéncias digitais po-
dem aprimorar as investiga¢des criminais, reduzir incertezas
probatérias e impulsionar a implementacio de procedimentos
mais transparentes, reprodutiveis e auditdveis. Em artigos
sobre os regimes de prova eletronica e gestdo de evidéncias
digitais com blockchain, também sao necessarios protocolos
padronizados para coleta, preservacgdo e andlise [8]], [9].

O objetivo deste artigo € mapear sistematicamente a lit-
eratura cientifica sobre métodos, técnicas, ferramentas e de-
safios na descoberta, andlise e gestdo de evidéncias digitais
de criptomoedas em blockchain no &mbito da pericia forense
digital. Um conjunto de objetivos especificos inclui a sele¢ao
das técnicas de rastreamento e andlise mais prevalentes; fer-
ramentas e técnicas de coleta de informagdes empregadas em
investiga¢des de criptoativos; categorizagdo das evidéncias
digitais analisadas; discuss@o de questdes técnicas em torno
do pseudonimato, mixers, CoinJoin, moedas focadas em pri-
vacidade e movimentos através de midltiplos blockchains;
além de discutir preocupacdes forenses e legais em relacio
a preservagdo, cadeia de custddia, validacdo de abordagens
metodoldgicas e aceitacdo de evidéncias digitais.

Assim sendo, este Mapeamento Sistematico da Literatura
¢ orientado pelas seguintes questdes de pesquisa:

QP1: Que métodos, técnicas e ferramentas sdo utilizados para
identificar, mapear e analisar evidéncias digitais de cripto-
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moedas em blockchain?
QP2: Quais desafios técnicos, forenses e juridicos envolvem
o tratamento, a preservacao, a rastreabilidade e a admissibil-
idade dessas evidéncias digitais?

Esse mapeamento ajudard a entender melhor ndo apenas
a possibilidade de investigar na blockchain, mas também
as limitacdes que impedem que seus registros sejam usados
como evidéncia em investigacdes forenses e judiciais. Por-
tanto, o estudo visa propor uma inter-relaco mais abrangente
entre andlise técnica, metodologia forense e a validade legal
de evidéncias digitais para investigacdo de criptoativos.

Il. METODOLOGIA

Este trabalho foi realizado como um Mapeamento Sis-
temdtico da Literatura (MSL) para identificar, estruturar e
avaliar estudos cientificos em relacio a identificag@o, anélise
e tratamento de evidéncias digitais de criptomoedas operando
em blockchain. O protocolo PRISMA 2020 orientou o pro-
cesso de revisdo, delineando as etapas de identificagdo,
triagem, elegibilidade e inclusdo de estudos. Com base no
resumo da pesquisa, o corpus final consistiu em 25 artigos
selecionados, principalmente das bases de dados Scopus e
IEEE Xplore.

A. ESTRATEGIA DE BUSCA

A estratégia de busca foi estabelecida de acordo com as
questdes de pesquisa do estudo, optando por focar em estudos
relacionados a pericia forense digital, evidéncias digitais, ras-
treamento de transacdes, andlise de carteiras, lavagem de din-
heiro, fraude e investigagdo de criptoativos em blockchains.
As bases de dados Scopus e IEEE Xplore foram selecionadas
para as buscas, pois possuem ampla cobertura de publicacdes
cientificas em Ciéncia da Computacdo, Seguranga da Infor-
macao, Engenharia, Blockchain e Pericia Digital.

O idioma utilizado foi o inglés, j4 que a maioria das publi-
cacdes relevantes para o tema eram internacionais. O método
envolveu uma combinagdo de terminologia relacionada a
criptomoedas, blockchain e andlise forense. As strings de
busca foram estruturadas como grupos tematicos:

Grupo 1: criptoativos

cryptocurrency OR crypto assets OR virtual currency OR
bitcoin OR blockchain

Grupo 2: pericia e evidéncia digital

digital forensics OR forensic analysis OR digital evidence
OR electronic evidence OR blockchain forensics

Grupo 3: rastreamento e investigacio

transaction tracing OR wallet investigation OR address
clustering OR taint analysis OR money laundering OR ran-
somware OR fraud detection

A partir desses grupos, foram utilizadas combinacdes
como:

cryptocurrency AND blockchain AND digital forensics

blockchain AND forensic analysis AND digital evidence

bitcoin AND transaction tracing AND money laundering
crypto assets AND wallet investigation AND forensic evi-
dence
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blockchain forensics AND evidence admissibility

Em geral, os filtros foram configurados para filtrar doc-
umentos com relevancia em Ciéncia da Computacio, Se-
guranca da Informacdo, Engenharia, Ciéncias da Decisio
e dominios relacionados. Artigos de revistas e artigos de
conferéncias também foram utilizados para a pesquisa, com
preferéncia por documentos completos e de acesso aberto
para garantir uma cobertura abrangente. O periodo de tempo
foi estabelecido cobrindo publicacdes de 2017 a 2026, com
a maioria das pesquisas realizadas recentemente no periodo
de 2024 a 2026, quando as técnicas de andlise de blockchain,
mixers, fraudes em criptomoedas e ferramentas forenses estao
mudando continuamente.

B. CRITERIOS DE INCLUSAO E EXCLUSAO

Apds a busca, os critérios de inclusdo e exclusdao foram
construidos de forma que os artigos incluidos tivessem uma
relevancia direta para o objetivo do MSL. Foram consider-
ados artigos que discutem métodos, técnicas, ferramentas ou
desafios da investigacdo de criptomoedas e evidéncias digitais
em blockchain.

Foram adotados como critérios de inclusao:

a) artigos publicados entre 2017 e 2026;

b) estudos escritos em inglés;

c¢) artigos cientificos completos, publicados em periédicos
ou anais de conferéncias;

d) trabalhos relacionados a investigacdo digital, rastrea-
mento de transa¢des, AML, ransomware, fraudes, mix-
ers, carteiras digitais ou evidéncias eletronicas;

e) estudos que apresentassem métodos aplicdveis a peri-
cia, como anélise de grafos, heuristicas, aprendizado de
maquina, OSINT, taint analysis, visualizacdo, andlise
de memoria, preservagio ou admissibilidade de evidén-
cias.

Foram definidos como critérios de exclusao:

a) estudos sobre blockchain sem relagdo direta com ev-
idéncias digitais ou investigacdo de criptoativos;

b) artigos focados apenas em previsdo de preco, volatil-
idade, mercado financeiro ou sentimento de investi-
dores;

¢) publicacdes sem texto completo disponivel;

d) documentos duplicados entre as bases;

e) trabalhos voltados a aplicagdes de blockchain fora do
recorte forense, como agricultura, saide, DRM, smart-
phones, DAOs ou aplicagdes genéricas sem vinculo
com investigacdo digital;

f) estudos sem contribuicdo clara para responder as
questdes de pesquisa.

Portanto, esse processo foi necessario para garantir que o
corpus nao fosse inflado com trabalhos que apenas utilizavam
a tecnologia blockchain como infraestrutura tecnoldgica, sem
qualquer relacdo com pericia, evidéncia digital ou a investi-
gacdo de crimes envolvendo criptomoedas.
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C. PROCESSO DE SELECAO

Usando o funil metodolégico fornecido pelo PRISMA 2020,
os estudos foram escolhidos de acordo com as fases descritas
no guia, os registros foram coletados de bases de dados cien-
tificas, que foram triados por titulos e resumos, artigos con-
siderados potencialmente relevantes foram analisados quanto
aelegibilidade, e apenas os estudos que melhor se adequavam
as questdes de pesquisa foram selecionados.

Com base nas fontes consultadas, foram identificados
58 registros. Ap6s a remog¢do de duplicatas e a aplicagdo
de critérios de triagem preliminares, 41 artigos estavam
disponiveis para andlise posterior. Para isso, os artigos foram
triados por titulo, resumo, palavras-chave e referéncias ao
tema forense. Em seguida, foi realizada uma leitura técnica
focada e uma leitura completa das obras mais relevantes para
avaliar suas contribui¢des para metodologias, ferramentas,
evidéncias e desafios. Vinte e cinco artigos foram seleciona-
dos para servir como o corpus central do Mapeamento Sis-
tematico da Literatura, e 16 foram classificados como nao
centrais ou de menor suporte.

O processo de selecio pode ser descrito da seguinte forma:

Identificacio: busca nas bases Scopus e IEEE Xplore,
resultando em 58 registros iniciais.

Triagem: andlise de titulo, resumo e palavras-chave, com
exclusdo de duplicados e estudos fora do recorte.

Elegibilidade: avaliagdo dos artigos completos ou par-
cialmente completos, verificando aderéncia a pericia forense
digital e a andlise de evidéncias de criptomoedas.

Inclusdo: selecdo final de 25 artigos diretamente rela-
cionados as questdes de pesquisa.

A Figura[T]apresenta o fluxograma do processo de selecio
dos estudos, conforme a logica do protocolo PRISMA 2020,
destacando os registros inicialmente identificados, os estudos
triados, os trabalhos excluidos e o corpus final incluido neste
MSL.

Essa organizagdo permitiu preservar a rastreabilidade do
processo de selecdo e reduzir o risco de escolhas arbitrdrias,
garantindo maior transparéncia metodolégica ao MSL.

D. APOIO COMPUTACIONAL E VALIDACAO DOS DADOS
Durante a etapa final de organizagdo do Mapeamento Sis-
temdtico da Literatura, foi utilizado apoio de inteligéncia
artificial generativa para auxiliar na sistematizacdo das in-
formacgdes, estruturagdo do protocolo PRISMA 2020, revisao
textual, padroniza¢do do manuscrito e organizacio dos dados
extraidos dos estudos. Esse apoio teve cardter instrumen-
tal, atuando como recurso de apoio a organizagdo, sintese e
clareza textual, sem substituir a andlise critica dos autores.

A aplicacdo dos critérios de inclusio e exclusio, a selecdo
final dos estudos, a interpretagdo dos resultados, a catego-
rizagdo temdtica e a validagdo final das informacdes per-
maneceram sob responsabilidade dos autores. Dessa forma,
o uso da ferramenta contribuiu para a melhoria da apresen-
tagcdo metodoldgica e textual do artigo, enquanto as decisdes
cientificas, analiticas e interpretativas foram conduzidas e
conferidas pelos pesquisadores.



IEEE Access

Oliveira et al.: Evidéncias Digitais de Criptomoedas em Blockchain

PRISMA

Identificagdo dos estudos

Registros identificados nas bases
Scopus: bruto n = 280 | liquido n = 37

IEEE: bruto n = 305 |
liquido n = 21

Total bruto (n = 585)

Identificagao ]

Registros triados
titulos e resumos
(n=57)

Registros elegiveis apds triagem

mantidos para revisdo
(n = 41)

Estudos incluidos/retidos na

revisdo
(n=41)

(n = 25)
Estudos de apoio
teérico/metodoldgico

(n =16)

Incluidos

Total liquido apés filtros (n = 58)

Estudos centrais incluidos

Registros removidos antes da
triagem:
Duplicados removidos
(n=7)

Registros excluidos
baixa aderéncia/fora do
escopo
(n = 16)

Triagem pendente

(n=0)

Fonte: Planilha_PRISMA_Scopus_IEEE_Finalizada.xlIsx ¢ Atualizado em 10/05/2026

FIGURE 1. Fluxograma do processo de selecdo dos estudos com base no protocolo PRISMA 2020.

E. EXTRACAO E ANALISE DE DADOS

Uma vez estabelecido o corpus final, foi realizada uma ex-
tracdo sistemdtica dos componentes relevantes de cada ar-
tigo. A extragdo focou-se em diferenciar na pesquisa QPI,
que eram métodos, técnicas e ferramentas, e QP2, que eram
desafios técnicos, forenses e legais de evidéncias digitais no
campo da blockchain. Os extratos de cada estudo foram os
seguintes:

Identificacdo do artigo: titulo, autores, ano de publicag@o,
base de dados e tipo de publicagio.

Meétodo/técnica aplicada: andlise de grafos, subgrafos,
heuristicas de agrupamento, taint analysis, ML, redes neurais
de grafos, OSINT, andlise temporal, andlise de memdria,
visualizac@o ou preservagdo de evidéncias.

Tipo de evidéncia examinada: transacdes, enderecgos,
carteiras, clusters, NFTs, hashes, logs, metadados, artefatos
de software de carteira e fluxos financeiros.

Ferramentas referenciadas ou sugeridas: BitAnaly-
sis, Dakar, RevTrack, RevClassify, Chainalysis, Elliptic,
BlockSci, Neo4j, Dgraph, scrapers, parsers, sistemas de vi-
sualizacao.

Desafios identificados: pseudonimato, mixers, CoinJoin,
moedas de privacidade, movimentos multichain, escassez de
dados rotulados, falsos positivos, cadeia de custddia, preser-
vacdo, validacdo técnica e admissibilidade legal.

Relevancia para as questdes de pesquisa: categorizacio do
artigo como respondendo a QP1, QP2 ou ambos.

Este mapeamento foi categorizado de acordo com um eixo
temadtico. Os artigos foram classificados em quatro categorias
principais: 1. Andlise de grafos e transacdes: isso inclui estu-
dos que cobrem o uso de grafos, subgrafos, ciclos, redes tem-
porais, grafos de carteiras e mapas de fluxo para estudar ou
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entender os movimentos na blockchain. 2. Fraude, lavagem
de dinheiro e crimes digitais: ransomware, sextorsdo, HYIP,
phishing de aprovagao, golpes, AML, cash-out e movimentos
suspeitos. 3. Ferramentas, coleta e visualizacdo: trabalhos que
recomendam ou analisam ferramentas, incluindo BitAnaly-
sis, Dakar, scrapers, parsers, dashboards e métodos de anélise
de carteiras. 4. Preservacgdo, cadeia de custédia e admissi-
bilidade: a pesquisa sobre a validade de evidéncias digitais,
documentacao de procedimentos, integridade, autenticidade,
taxa de erro, confiabilidade dos métodos e aceitagdo judicial.

Os dados foram revisados qualitativa e descritivamente,
refletindo a descoberta de temas recorrentes, similaridades
na metodologia, lacunas de pesquisa, limitagdes mencionadas
pelos autores. Assim, os artigos estdo diretamente ligados
as questdes de pesquisa, 0 que nos permitiu encontrar os
métodos e ferramentas mais visiveis na area, bem como os
desafios que ainda dificultam a utilizacdo de registros de
blockchain como evidéncia digital em investigagdes forenses.

Ill. RESULTADOS

Esta sec@o destaca os resultados da Revisdao Sistematica de
Mapeamento da Literatura. Os dados foram apresentados em
duas partes: andlise quantitativa para observar a distribui¢ao
por base de dados, periodo e estagio de selegdo dos estudos, e
analise temdtica para categorizar as contribuicdes dos estudos
em relacdo as questdes de pesquisa. Esta tltima compreendeu
25 estudos principais, sendo os estudos escolhidos com base
na concordancia com os temas relacionados a evidéncias
digitais de criptomoedas em blockchain, técnicas de anélise
forense, ferramentas de investigacao, desafios na preservagéo,
rastreabilidade e admissibilidade.
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TABLE 1. Sintese do processo de selecdao

TABLE 3. Distribuicao temporal dos estudos selecionados

Etapa do processo Qtd Descricao Periodo Qtd Interpretacao
Registros identificados 58 Total inicial obtido nas buscas em 2017-2023 4 Base conceitual e metodoldgica inicial
bases cientificas 2024-2026 21 Produc@o recente, com foco em técnicas
Artigos elegiveis 41 Estudos mantidos ap6s triagem avancadas e desafios atuais
por titulo, resumo e aderéncia Total 25 Corpus final analisado
tematica
Corpus central 25 Artigos efetivamente analisados
no MSL

Trabalhos com baixa aderéncia ou
contribui¢io complementar

Estudos ndo centrais / 16
apoio menor

TABLE 2. Distribuicdo dos artigos por base

Base Qtd Caracteristica predominante

Scopus 18 Estudos aplicados recentes, AML,
mixers, preservagdo, admissibilidade e
frameworks

IEEE Xplore 7 Ferramentas técnicas, seguranga,
visualizag@o, andlise de carteiras e
modelos computacionais

Total 25 Corpus final do MSL

A. RESULTADOS QUANTITATIVOS

Para este propdsito, 58 registros foram inicialmente recu-
perados dos registros de busca obtidos usando bancos de
dados pesquisados durante o processo de selecdo. Seguindo
os critérios de selecdo que foram impostos apds a exclusio
da triagem anterior (ou seja, excluindo estudos ndo incluidos
e que cumprem com o quadro forense e avaliag@o e garantindo
os seguintes critérios de exclusdo), 41 artigos foram con-
siderados elegiveis. Destes, a amostra de revisdo: 25 artigos
foram o corpus central desses estudos e 16 estudos foram
considerados nao centrais ou de apoio menor (Tabela 1).

Por exemplo, a distribui¢do de artigos indica que o Sco-
pus tinha 18 artigos; depois disso, o IEEE Xplore tinha 7
artigos. Dito isso, essa diferenca mostra que o Scopus apre-
senta uma cole¢do mais robusta de estudos aplicados sobre
criptoforense, lavagem de dinheiro, mixers, preservacdo de
evidéncias e admissibilidade, enquanto o IEEE continha uma
forte proporc¢do de literatura técnica sobre ferramentas, visu-
alizagdo, seguranga, anélise de carteiras e modelos computa-
cionais.

A distribui¢@o temporal mostrou uma alta concentragdo de
novos estudos em pesquisas recentes. Dos 25 estudos sele-
cionados, 21 foram publicados entre 2024 e 2026, enquanto
4 pertencem ao periodo de 2017 a 2023. Isso indica que o
tema € muito dindmico e estd mudando rapidamente devido
ao aumento de crimes relacionados a criptomoedas, mistura,
proliferacdo multichain, popularizagdo de NFTs, ferramentas
forenses e o debate sobre a admissibilidade forense de evidén-
cias digitais.

O IEEE Xplore também demonstrou que o refinamento
progressivo foi necessario de acordo com o processo de busca.
Uma das strings de busca retornou 364 resultados da busca
extensiva, que posteriormente foram filtrados para 26 por
tipo de documento, periodo e acesso aberto. Em uma string
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semelhante baseada em termos como forense de criptomoeda,
forense de criptoativos, forense de blockchain e forense de
ativos virtuais, foram obtidos 34 resultados, que finalmente
foram filtrados para 5 resultados em revistas de acesso aberto.
Esses achados corroboram a nogdo de que a primeira busca
geralmente retorna numerosos estudos que sdo semantica-
mente proximos, mas nem todos estio diretamente relaciona-
dos ao escopo forense do MSL.

A partir de uma classificacdo dos 25 artigos, também foi
possivel ver a relacio de cada um dos estudos com as questdes
de pesquisa. Alguns dos artigos aplicaram principalmente
os métodos, técnicas e ferramentas para a RQ1. Uma secdo
respondeu a RQ2 abordando desafios técnicos, cadeia de
custddia, validagdo, preservacao e admissibilidade. E vérios
responderam a ambas as perguntas ao mesmo tempo, partic-
ularmente aqueles que ofereceram uma explicagdo técnica,
bem como uma discussdo sobre a confiabilidade dos resul-
tados.

B. ANALISE TEMATICA

A andlise temadtica revelou que os estudos incluidos estao
agrupados em quatro dreas principais: andlise de grafos e
transagdes, fraude, golpes e lavagem de dinheiro, ferramen-
tas, coleta e visualizacdo, e preservacdo, cadeia de custddia
e admissibilidade. Essas dreas foram definidas com base nas
contribuicdes dos artigos para as questdes de pesquisa e nos
tipos de evidéncias, métodos e desafios recorrentes identifi-
cados na literatura.

A andlise de grafos e transagdes foi o primeiro foco e um
dos mais comuns. Os autores demonstram que um blockchain
pode ser descrito como uma espécie de rede de nds e arestas,
com os nés atuando como enderecos, carteiras, transagdes
ou entidades, e as arestas representando fluxos de valor. Este
método pode ser usado para mapear relacdes entre carteiras,
comunidades, subgrafos suspeitos, ciclos temporais e estru-
turas de lavagem de dinheiro. Projetos de pesquisa como o
RevTrack, por exemplo, tratam a lavagem de dinheiro como
subgrafos dentro da blockchain, utilizando aprendizado de
mdaquina e redes neurais em gréficos para classificar estru-
turas como legitimas ou suspeitas.

O segundo foco, fraudes, golpes e lavagem de dinheiro,
reuniu artigos relacionados a crimes digitais e financeiros que
utilizam criptoativos como meio de movimentar ou esconder
valores. Neste grupo, aparecem estudos sobre ransomware,
sextorsdo, HYIP, phishing de aprovagdo, wash trading em
NFTs, mixers, CoinJoin, cash-out e carteiras ilicitas. A lit-
eratura mostra que analisar uma tdnica transacio raramente
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TABLE 4. Exemplos de refinamento das buscas na IEEE Xplore

String / estratégia Resultado bruto Resultado apés fil-  Observacio

tros
String ampla sobre cryptocurrency, blockchain e foren- 364 26 Reducdo ap6s filtros de tipo,
sic/evidence/investigation periodo e acesso aberto
String especifica sobre cryptocurrency forensics / blockchain forensics 34 5 Reducao com foco em

periddicos e acesso aberto

TABLE 5. Relacdo geral dos artigos com as questdes de pesquisa

Relacio com as  Caracteristica

questoes

QP1 Estudos sobre grafos, heuristicas, ferramentas,
ML/IA, OSINT, visualizagdo e andlise de carteiras

QP2 Estudos sobre pseudonimato, mixers,
preservacao, cadeia de custddia, admissibilidade,
confiabilidade e taxa de erro

QP1 + QP2 Estudos que apresentam técnica de andlise e

também discutem limitacdes, rastreabilidade ou
validade forense

¢ suficiente para caracterizar um comportamento suspeito.
Em muitos casos, as evidéncias aparecem no conjunto de
movimentos, na sequéncia temporal, na repeticao de padrdes,
na passagem por servi¢os intermedidrios ou na combinacio
de dados on-chain e informagdes off-chain.

O terceiro eixo, ferramentas, coleta e visualiza¢do, con-
solidou estudos que recomendam ou estudam ferramentas
para tornar a investigacdo mais vidvel. BitAnalysis, por ex-
emplo, transforma dados brutos de blockchain em visual-
izacdes de carteiras, conexdes, fluxos de Bitcoin e padrdes
temporais para investigadores. Dakar, no entanto, descreve
uma ferramenta forense, que pode analisar CoinJoin em
blockchains UTXO utilizando bancos de dados grafos, clas-
sificando transa¢des e visualizando o fluxo de mistura. Além
disso, o corpus também consiste em ferramentas e proces-
sos como BlockSci, Chainalysis, Elliptic, Crystal, AMLBot,
scrapers, parsers, dashboards, andlise de memdria e bancos
de dados grafos.

O quarto eixo, preservacdo, cadeia de custddia e admissi-
bilidade, respondeu mais diretamente & segunda questdo de
pesquisa. A pesquisa neste grupo também destaca que a prova
da blockchain, embora publica e auditdvel, ndo necessaria-
mente a torna uma evidéncia valida. Para que os registros ten-
ham valor probatério, € necessdrio garantir a autenticidade,
integridade, rastreabilidade do procedimento, documentagao
adequada, controle de acesso, preservacdo de metadados e a
possibilidade de auditoria. O registro de evidéncias eletroni-
cas em crimes relacionados a criptomoedas, segundo estudos,
cépias bit a bit, hashing, arquivamento, registro cronolégico
de transacgdes, protecdo de frases-semente e o envolvimento
de especialistas sdo medidas para aumentar a admissibilidade
das evidéncias.

Em relacdo ao QP1, os métodos mais recorrentes foram
andlise de grafos, grafos temporais, subgrafos, heuristicas
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de agrupamento, multi-input, change address, taint analysis,
andlise temporal, aprendizado de méquina, redes neurais de
grafos, visualizagdo de fluxo, OSINT e andlise de artefatos
de carteira. Entre as ferramentas e ambientes menciona-
dos, destacam-se BitAnalysis, Dakar, RevTrack, RevClassify,
RevFilter, BlockSci, Chainalysis, Elliptic, CipherTrace, Crys-
tal, AMLBot, Neo4j, Dgraph, scrapers e parsers.

Para o QP2, os desafios comuns sdo o pseudonimato, a
ofuscag@o por mixers e CoinJoin, o uso de moedas de privaci-
dade, movimentos cross-chain e multichain, falta de dados
rotulados, dificuldade de validacdo, potencial para falsos pos-
itivos, alto custo computacional, dependéncia de ferramentas
proprietarias, necessidade de métodos explicaveis e exigéncia
de cadeia de custddia. A literatura também menciona que
enderecos e carteiras ndo representam pessoas diretamente,
mas requerem correlagdo com dados externos, registros de
cambio, KYC/CDD, metadados de comunicacdo, OSINT ou
evidéncias obtidas de dispositivos.

Também identificou uma tendéncia clara para abordagens
hibridas na andlise temdtica do estudo. A maioria dos estu-
dos recentes combina gréficos, heuristicas, aprendizado de
maquina, visualizacio e fontes externas de informacio. E
uma combinagao ttil, pois cada técnica cobre apenas parte do
problema, graficos funcionam para representar fluxos, heurfs-
ticas permitem inferéncias praticas, aprendizado de maquina
apoia a deteccdo em escala, visualizagdes tornam os achados
compreensiveis e dados fora da cadeia ajudam a vincular
enderecos a identidades ou entidades reais.

De acordo com a pesquisa, os resultados mostram que a
investigacdo forense de criptomoedas € guiada por uma cadeia
analitica composta por quatro etapas: coleta, mapeamento,
interpretacdo e preservacio. Os dados sdo primeiro coletados
de blockchains, carteiras, exploradores, ferramentas OSINT
ou dispositivos. Em seguida, sdo organizados em graficos,
tabelas, fluxos ou subgraficos. Isso € entdo interpretado por
meio de métodos técnicos, heuristicas, classificadores ou
analise visual. Finalmente, deve ser preservado com docu-
mentacdo, hashing, registro cronolégico, cadeia de custddia
e validacdo por especialistas.

No geral, no entanto, as descobertas mostram que, embora
ablockchain possa oferecer um grande potencial investigativo
através do registro de transagdes publicas e auditdveis, esse
potencial ndo estd isento de desafios forenses. As evidén-
cias na blockchain precisam ser tratadas com cautela, pois o
pseudonimato, as técnicas de ofuscacdo, a escala de dados, a
falta de padronizagfo e muitos outros fatores tendem a minar
inferéncias precipitadas. A literatura, portanto, converge para
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TABLE 6. Eixos tematicos identificados no corpus

Eixo tematico Descricao Relacdo com as
QPs
Andlise de grafos e transagdes Estudo de fluxos, subgrafos, ciclos, carteiras, NFTs, padrdes temporais e redes QP1
transacionais
Fraudes, scams e lavagem de dinheiro ~ HYIP, ransomware, sextortion, approval phishing, mixers, AML e cash-out QPI1 + QP2
Ferramentas, coleta e visualizacdo BitAnalysis, Dakar, RevTrack, scrapers, parsers, dashboards e andlise de memdria QP1
Preservacdo e admissibilidade Cadeia de custddia, hashing, integridade, taxa de erro, validacdo e aceitacdo judicial QP2

TABLE 7. Principais métodos e ferramentas identificados para a QP1

Categoria

Métodos, técnicas ou ferramentas

Grafos e redes
Heuristicas

ML /IA
Visualizagdo
Ferramentas forenses
Coleta e apoio
Artefatos digitais

Grafos transacionais, grafos temporais, subgrafos, ciclos, motifs, wallet graphs e flow maps
Multi-input, change address, clustering, taint analysis, hops, peeling chains e regras de mistura
Classificaggo, detec¢do de anomalias, GNNs, selegdo de atributos, multiagentes e detecgio precoce
BitAnalysis, dashboards, flow maps, connection diagrams e wallet glyphs

Dakar, RevTrack, RevClassify, RevFilter, Chainalysis, Elliptic, CipherTrace, Crystal e AMLBot
OSINT, web scraping, parsers, BlockSci, btc-csv, Neo4j e Dgraph

Andlise de carteiras, memdria de clientes Bitcoin, hashes, logs e metadados

TABLE 8. Principais desafios identificados para a QP2

Desafio Efeito na prova digital

Pseudonimato Enderecos e carteiras ndo identificam automaticamente pessoas

Ofuscacao Mixers, CoinJoin, bridges, DeFi, privacy coins e multichain dificultam rastreabilidade
Validagao Falta de ground truth, taxa de erro desconhecida e risco de falsos positivos
Escalabilidade Grande volume de transagdes exige automagdo, grafos e ferramentas especializadas
Interpretabilidade Modelos complexos podem ser dificeis de explicar em contexto pericial

Preservagdo Exige hash, cépia integra, documentac@o, metadados e cadeia de custddia
Admissibilidade Requer método confidvel, auditdvel, reproduzivel e juridicamente defensdvel

Correlacdo off-chain

Necessidade de vincular dados on-chain a registros externos, VASPs, dispositivos ou OSINT

a exigéncia de métodos reprodutiveis, explicdveis, documen-
tados e validagdo humana quando os resultados técnicos sdao
aplicados em processos judiciais.

IV. DISCUSSAO

Este mapeamento sistemadtico da literatura sugere que a in-
vestigacdo forense de criptoativos em blockchain depende,
entre outras abordagens, de vérios tipos de métodos técni-
cos, ferramentas computacionais e processos legais-forenses.
Em relacdo ao QPI1, uma esmagadora maioria das aborda-
gens foi baseada em gréficos, heuristicas, andlise temporal,
aprendizado de mdaquina, visualizagdo de fluxo, OSINT e
andlise de artefatos de carteira. Do QP2, os estudos desta-
cam dificuldades comuns ligadas ao pseudonimato, uso de
mixers, CoinJoin, pontes, movimentos multichain, falta de
dados rotulados, risco de falsos positivos, cadeia de custddia,
validacdo técnica e admissibilidade de evidéncias digitais.
Assim, a literatura examinada converge em torno de uma
ideia, a blockchain fornece rastros piblicos e auditdveis; mas,
tais rastros ndo podem se transformar em evidéncias forenses
vilidas.

No QP1, os métodos mais bem documentados sdo aqueles
que modelam o blockchain como uma rede de relacionamen-
tos. A andlise de grafos permite o mapeamento de enderecos,
carteiras, transagdes, entidades, fluxos e subgrafos suspeitos
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para revelar padrdes complexos que seriam dificeis de ler
manualmente. A maturidade técnica neste ponto, como a
capacidade do BitAnalysis e do Dakar de transformar dados
brutos em visualizagdes, clusters, mapas de fluxo e classi-
ficacdes de transagdes CoinJoin, € um exemplo primordial.
Ferramentas como RevTrack, RevClassify e RevFilter sug-
erem uma evolu¢do em direcio a modelos automatizados
capazes de detectar subgrafos suspeitos em grande escala.
Esses trabalhos respondem fortemente a primeira questio de
pesquisa, porque mostram como a literatura prop0s mecanis-
mos para descobrir, mapear e analisar evidéncias digitais na
blockchain.

Em relacdo a resposta QP1, também € evidente que ndo
existe um método Unico capaz de resolver o problema inves-
tigativo de ponta a ponta. Heuristicas simples, como multiplas
entradas, change address, peeling chains e taint analysis
sdo boas, mas dependem de suposi¢des sobre o compor-
tamento do usudrio e a operagdo da carteira. Modelos de
aprendizado de méquina e redes neurais em grafos fornecem
novas fontes para deteccdo, mas utilizam grandes bases de
dados, alto poder computacional e requerem validagdo hu-
mana. Ferramentas de visualizacao tornam os resultados mais
interpretdveis, mas ndo garantem de forma independente a
identidade real dos envolvidos. Como resultado, os méto-
dos identificados funcionam melhor quando combinados em
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uma abordagem hibrida, com andlise on-chain, validacao off-
chain, interpretacdo especializada e documentagdo técnica
trabalhando juntas.

A literatura nos diz que o maior desafio no QP2 ndo
¢ apenas encontrar a trilha, mas converté-la em evidéncias
confidveis. A blockchain permite a verificagao de transagdes,
hashes, enderecos e fluxos, mas o pseudonimato impede
a conexdo automdtica entre uma carteira € uma pessoa ou
entidade legal. Além disso, a utilizacdo de metodologias de
ofuscacdo, incluindo mixers, CoinJoin, moedas de privaci-
dade, pontes e movimentos entre cadeias, reduz a capacidade
de rastrear trilhas. Pesquisas sobre mixers também demon-
stram que, quando hé transa¢des publicas, a entrada e a saida
podem ser propositalmente e deliberadamente embaralhadas,
exigindo andlise de valor, tempo, graficos, transacdes de teste
e correlagdo com dados externos.

A preservacdo e a admissibilidade aparecem como uma
das dreas mais sensiveis do corpus. O estudo das provas
eletronicas sob regimes de combate a lavagem de dinheiro
enfatiza que as provas devem manter autenticidade, validade
e integridade. A pesquisa sobre como as provas eletronicas
podem ser registradas em crimes envolvendo criptomoedas
foca na cdpia bit a bit, geragdo de hash, arquivamento, reg-
istro cronolégico de transacdes, preservacdo de metadados,
protecdo de frases-semente e o envolvimento de peritos. Essas
investigacdes revelam que a robustez das provas depende
tanto do método de andlise quanto de como a coleta e a
preservacdo sdo documentadas.

Uma grande lacuna na literatura € a auséncia de padroniza-
¢do dos métodos. Numerosos trabalhos também sugerem fer-
ramentas, modelos ou frameworks especificos, mas nem sem-
pre apresentam protocolos completos para a coleta, validacio,
preservacdo e apresentacdo de evidéncias. Nesse sentido, ha
uma barreira entre a dimensdo técnica e a dimensdo legal-
probatéria. Em outras palavras, parte da literatura foca na
deteccdo e rastreamento, enquanto outra parte discute a ad-
missibilidade e a cadeia de custddia, mas ainda h4 poucos
trabalhos que integram todo o ciclo forense: identificacao,
coleta, andlise, preservacdo, valida¢do, documentacio e ap-
resentacio em tribunal.

Outra lacuna € a limitada abundéancia de conjuntos de dados
rotulados ou verdadeiros. Numerosos modelos dependem de
dados previamente reconhecidos como legais ou ilegais, mas
no contexto da blockchain, confirmar a natureza criminosa
de uma transacdo nem sempre € uma tarefa facil. Isso pode
impactar particularmente os métodos de aprendizado super-
visionado, deteccdo de anomalias e classificagdo de carteiras.
De acordo com a literatura, conjuntos de dados desequilibra-
dos podem produzir métricas enganosas, ja que transagdes
ilicitas representam uma fracdo do volume total. Assim, um
modelo que € excelente em precisdo geral pode falhar nos
casos mais importantes para uma investigacdo especifica,
precisamente.

E também havia inconsisténcias sobre o papel das heurfsti-
cas. Enquanto alguns estudos consideram regras que incluem
multiplas entradas e mudanca de endereco como recursos
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criticos para agrupamento e desanonimizagdo, outros desta-
cam associa¢des com potenciais, particularmente em casos
com CoinJoin, mixers ou carteiras modernas. Essa tensdo
¢ significativa, as heuristicas sdo tteis porque sdo inter-
pretaveis e praticas, mas também resultam em conclusdes
frageis na auséncia de validacdo complementar. Para fins
forenses, deve-se ter cautela ao redigir relatdrios, evitando
afirmar identidade ou controle de carteira com base apenas
em inferéncias probabilisticas.

No que diz respeito a maturidade cientifica, € perceptivel
que algumas dreas estdo mais desenvolvidas. A andlise de
grafos, visualiza¢do de transacdes de Bitcoin, detec¢do de
mixers e a identificacdo de padrdes de lavagem de dinheiro
demonstram uma maior consolida¢do metodolégica. Os tépi-
cos possuem suas proprias ferramentas especificas, estudos
empiricos, modelos computacionais e métricas de avaliacao.
Em contraste, dreas como admissibilidade legal, padroniza-
¢do internacional, andlise multichain, preservagao de evidén-
cias em ambientes DeFi e a vinculagdo de dados on-chain
com identidades reais mostram menos maturidade. Nesses
dominios, os trabalhos tendem a ser mais conceituais, explo-
ratérios ou dependentes de contextos nacionais especificos.

Das novas tendéncias que surgem com base em diferentes
estratégias, a dos grafos temporais se destaca. Varios estudos
sobre NFTs e atividades suspeitas mostraram que a ordem,
frequéncia e ritmo das transacdes podem revelar padrdes que
ndo aparecem em grafos estdticos. Essa tendéncia € relevante,
muitos crimes digitais ndo ocorrem em uma Unica trans-
feréncia isolada, mas sim através de sequéncias repetidas,
ciclos, movimentos coordenados e mudangas temporais no
comportamento das carteiras. Assim, o tempo € tratado como
uma dimens@o nas evidéncias digitais.

Aprendizado de mdquina, redes neurais em grafos ou mod-
elos hibridos e a abordagem cada vez mais utilizada € outra
tendéncia importante. Eles melhoram significativamente o
estudo de blockchains em larga escala, onde a leitura manual
se torna invidvel. Mas o risco de que esses modelos possam
ser potencialmente altamente interpretdveis também € trazido
por essas abordagens, baixa interpretabilidade, dependéncia
de dados rotulados, risco de viés, dificuldade em relagdo a
auditoria e necessidade de validagdo humana. No contexto
forense, modelos automatizados devem ser vistos como fer-
ramentas de triagem e apoio, ndo simplesmente como alter-
nativas a andlise altamente especializada.

A pesquisa também destaca a crescente correlagdo entre
dados on-chain e off-chain. A identificagdo de enderecos
e fluxos na blockchain raramente € suficiente para atribuir
responsabilidade a uma pessoa. Consequentemente, inves-
tigacdes mais robustas combinam registros de blockchain
disponiveis publicamente com informacdes de exchanges,
KYC/CDD, VASPs, OSINT, metadados de comunicacio,
artefatos de dispositivos, memoria do cliente Bitcoin e reg-
istros de infraestrutura. Essa integracdo € promissora, mas
levanta questdes sobre cadeia de custddia, jurisdicio, privaci-
dade e documentagao.

Os riscos de cada método identificado sdo categorizados
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em quatro grandes dimensdes. Existe o risco técnico na forma
primadria, que envolve alto volume de dados, ferramentas de-
satualizadas e uma incompatibilidade com novas estruturas de
transagdo, bem como limitacdes computacionais. O segundo
€ o risco analitico, relacionado a falsos positivos, heuristicas
frageis, falta de rétulos confidveis e inferéncias excessivas. O
risco legal, relacionado a coleta irregular, falta de documen-
tacdo e violagdo da cadeia de custddia, dificuldade em demon-
strar autenticidade e integridade, € o terceiro. O quarto € o
risco em nivel operacional, que estd enraizado na dependéncia
de ferramentas proprietdrias, cooperacdo internacional lenta,
perda de registros por VASPs e a necessidade de especialistas
altamente qualificados.

A luz desses riscos, as descobertas sugerem que os méto-
dos dos especialistas em blockchain precisardo adotar uma
abordagem metodologicamente conservadora. A presenca de
uma carteira em um fluxo suspeito, por si s6, ndo transmite
conclusivamente a impressao de autoria criminosa. O fato de
uma transagdo passar por um mixer ndo prova que seja ilegal.
Da mesma forma, um modelo de aprendizado de maquina
que classifica um determinado subgrafo como suspeito deve
ser interpretado, explicado e validado. As evidéncias em
blockchain sdo robustas com um método reprodutivel, docu-
mentagdo completa, preservagdo adequada, validacio técnica
e correlacdo com outras fontes.

Consequentemente, a discussdo geral sobre o corpus in-
dica que a pericia em criptomoedas estd amadurecendo. Ha
avancos significativos em ferramentas, gréficos, detec¢do
automatizada, visualizagdo e andlise temporal. No entanto,
ainda existem lacunas na padronizacdo, integragdo entre téc-
nica e lei, avaliac@o de erros, explicabilidade de modelos e
admissibilidade judicial. A principal contribuicio deste MSL
€ destacar que a investigag@o de criptomoedas em blockchain
ndo deve permanecer apenas como um rastreamento finan-
ceiro, mas sim um processo forense abrangente, onde a qual-
idade das evidéncias depende da interagd@o entre a tecnologia,
método, documentacdo e validade legal.

V. CONSIDERACOES FINAIS

Este Mapeamento Sistematico da Literatura foi realizado para
identificar, organizar e analisar estudos cientificos relaciona-
dos a identificagdo, mapeamento, andlise e tratamento de
evidéncias digitais de criptomoedas em blockchain, com foco
na pericia forense digital. A partir da selecdo e andlise dos
artigos, foi possivel verificar que esse objetivo foi alcancado,
pois o estudo permitiu a coleta de métodos, técnicas, ferra-
mentas e desafios recorrentes na literatura, relacionando-os
diretamente as duas questdes de pesquisa propostas.

A primeira questdao de pesquisa mostrou que a literatura
possui muitas maneiras de encontrar, mapear e analisar ev-
idéncias digitais em blockchain. Além disso, alguns dos
métodos comuns sao andlise de grafos, subgrafos, grafos tem-
porais, heuristicas de agrupamento, faint analysis, anélise de
fluxo, aprendizado de maquina, redes neurais em grafos, OS-
INT, visualizagdo interativa e andlise de artefatos de carteiras.
Ferramentas e frameworks: BitAnalysis, Dakar, RevTrack,
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RevClassity, RevFilter, Neo4j, Dgraph, Chainalysis, Crystal,
AMLBot e exploradores de blockchain tornam-se essenciais
na conversdo de transacdes, enderegos, carteiras e fluxos em
entidades investigdveis.

Para o estudo sobre a segunda questdo de pesquisa, as
principais questdes técnicas, forenses e legais destacadas
por meio desta andlise e descobertas foram: pseudonimato,
mixers, CoinJoin, moedas de privacidade, movimentos entre
cadeias, falta de dados rotulados, alto volume de transacdes,
risco de falsos positivos, baixa interpretabilidade de modelos
automatizados, preservacdo inadequada, cadeia de custédia e
admissibilidade de evidéncias digitais. Este trabalho demon-
stra que a blockchain fornece trilhas publicas e auditaveis,
mas que essas trilhas devem ser coletadas, preservadas, inter-
pretadas e documentadas adequadamente para que possam ter
valor forense e legal. A pesquisa sobre evidéncias eletronicas
ressalta a necessidade de autenticidade, integridade, validade,
hashing, cdpia bit a bit, registro cronolégico e o papel dos
especialistas.

A contribuicdo desta revisdo € organizar um campo que
ainda estd fragmentado e em rdpida evolugdo. O artigo mostra
que a pericia em criptomoedas ndo depende de uma tnica
técnica ou ferramenta, mas de uma abordagem hibrida ca-
paz de combinar andlise on-chain, dados off-chain, visual-
izacdo, aprendizado de maquina, heuristicas, OSINT e pro-
cedimentos formais de preservagdo. Tal esforco pode dar
a pesquisadores, especialistas, estudantes e profissionais do
direito uma nocdo de quais caminhos metodoldgicos ji estao
estabelecidos, quais ferramentas sdo mais citadas e quais
limitagGes ainda precisam ser abordadas.

Outras contribui¢des lteis estdo relacionadas a integragao
dos componentes técnicos e legais-probatoérios. Vérios trabal-
hos revisados melhoram a detec¢@o, o rastreamento e a clas-
sificagdo de transagdes suspeitas, enquanto outros se concen-
tram na preservacao, cadeia de custddia e admissibilidade. Ao
combinar esses eixos, 0 MSL proposto demonstra que a forga
da evidéncia digital em blockchain nao depende apenas da
identificagdo de uma transagdo suspeita, mas também da con-
fiabilidade do método, da documentagdo do procedimento, da
integridade dos dados e da possibilidade de explicacdo técnica
em um contexto investigativo ou judicial.

Apesar das vantagens, sdo apresentadas limitacdes em
nosso trabalho. Primeiro, as limitacdes dos bancos de dados
referidos, que sdo dominados pelos bancos de dados Scopus e
IEEE Xplore. Embora esses bancos de dados sejam relevantes
para Ciéncia da Computagdo, Seguranca da Informagao e En-
genharia, ha outros registros importantes e relevantes que nao
sdo comumente listados, por exemplo, indexados na ACM
Digital Library, ScienceDirect, SpringerLink, Web of Science
ou outras bibliotecas. A segunda limita¢do € o tamanho do
corpus final, composto por 25 artigos primarios, o que levou a
uma concentragdo da andlise, mas ndo alcan¢a uma produgio
cientifica exaustiva sobre criptoforense. A terceira limitagao
€ a rapida evolucdo do tema, a medida que novas técnicas,
ferramentas, crimes e modelos de blockchain surgem con-
stantemente, potencialmente alterando o cendrio em pouco
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tempo.

Deve-se notar que a anélise foi realizada nas publicagdes
cientificas e materiais selecionados com base nos critérios
MSL. As ferramentas comerciais, relatérios policiais, docu-
mentos técnicos de empresas de andlise de blockchain e de-
cisdes judiciais particulares podem nao ter sido investigados
extensivamente. Além disso, existem limitagdes em alguns
dos estudos envolvidos, como dependéncia de conjuntos de
dados especificos, falta de dados rotulados, auséncia de val-
idacdo externa, €nfase em uma tnica blockchain ou falta de
discussao legal sobre admissibilidade.

Para esse propdsito, sugere-se aumentar o numero de
bases de dados consultadas e apresentar estudos de caso
reais de investigacdo de criptomoedas, especialmente na tran-
sicdo de evidéncias técnicas para o processo judicial. Além
disso, o trabalho na padronizacdo da cadeia de custédia em
blockchain, valida¢do de ferramentas forenses, cdlculo da
taxa de erro de heuristicas de agrupamento, explicabilidade
de modelos de aprendizado de maquina e andlise multichain
deve ser continuado. Uma possivel via também poderia ser
explorar a integragdo de evidéncias on-chain e off-chain,
incluindo dados de exchanges, VASPs, dispositivos apreen-
didos, metadados, comunicacdes e fontes abertas.

A evidéncia digital de criptomoedas em blockchain tem
um grande potencial para investigacdo forense, especialmente
porque facilita o rastreamento de transa¢des, fluxos finan-
ceiros, carteiras, padrdes temporais, bem como estruturas sus-
peitas. No entanto, a evidéncia desse potencial néo € robusta
até que a presenca de um método técnico sé6lido, preservagao
adequada, documentacdo detalhada, validacdo por especial-
istas e atencdo legal andem de maos dadas. Dessa forma, a
expertise especifica em blockchain é um campo interdisci-
plinar, e estd localizada entre tecnologia, investigacdo, ciéncia
de dados e direito probatério.
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